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Firewall Piercing:
Wie man Firewalls umgeht

Rainer W. Gerling
Datenschutz- und IT-Sicherheitsbeauftragter der MPG
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Warnung

� Viele der Verfahren sind in Unternehmen 
anwendbar

– Das kann den Job kosten!!!
� Einiges kann man eventuell zur kostenlosen 

Nutzung kommerzieller Hotspots nutzen

� Einiges kann man zur Umgehung vertraglicher 
Verbote nutzen

– Z.B. Skype über UMTS Verbindungen

� § 265a StGB Erschleichen von Leistungen

� (1) Wer die Leistung eines Automaten oder 
eines öffentlichen Zwecken dienenden 
Telekommunikationsnetzes, die Beförderung 
durch ein Verkehrsmittel oder den Zutritt zu 
einer Veranstaltung oder einer Einrichtung in 
der Absicht erschleicht, das Entgelt nicht zu 
entrichten, wird mit Freiheitsstrafe bis zu 
einem Jahr oder mit Geldstrafe bestraft, wenn 
die Tat nicht in anderen Vorschriften mit 
schwererer Strafe bedroht ist. 

� (2) Der Versuch ist strafbar. 
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Was gibt es?

� JAP
– Tor

� http-tunnel
– Kommerzielle Version
– GNU http-Tunnel
– http Proxy connect

� Diverse Shells
� Secure Shell
� NSTX
� OpenVPN
� ftp-Tricks
� Mailtunnel
� ICMP-Tunnel
� Firewall-Piercing Tool Kit

� Warnung: Der Einsatz dieser Tools zum Umgehen Ihrer  Unternehmensfirewall ist gefährlich für 
Ihren Job!!!
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JAP Anon Proxy

� Datenschutztool

– Uni Dresden (Prof. Dr. Hannes Federrath)
– Unabhängiges Landeszentrum für Datenschutz

� Mit JAP ist es möglich, anonym und unbeobachtbar im Internet zu surfen. 

– „Mit Hilfe der neuen AN.ON-Peer-To-Peer-Forwarding-Technologie können JAP-Nutzer nun eine 
bestimmte Bandbreite ihrer anonymen Internetverbindung für andere Internetsurfer freigeben 
und damit ihren Beitrag zur Freiheit des World Wide Web leisten.“

� JAP konnte gut geblockt werden, da Adressen der MIXe bekannt sind.
– Mit der P2P Funktionalität ist blocken schwierig

• Blockade der Infoserver

� Web-Seiten können Zugriffe über JAP blocken.

� Muss ich als Datenschützer gegen JAP sein?

– Mitarbeiter umgehen Blockade von Web-Seiten mit Hilfe von JAP

� JAP hat im Unternehmen nichts verloren!
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MIXe

Quelle: TU Dresden
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JAP mit P2P

<?xml version="1.0" encoding="UTF-8"?>
<JapForwarder>
<CaptchaEncoded>
<CaptchaKeyBits>48</CaptchaKeyBits>
<ExtraKeyBits>16</ExtraKeyBits>
<CaptchaCharacters>ABCDEFGHIJKLMNOPQRSTUVWXYZ</CaptchaCharacters>
<CaptchaCharacterNumber>8</CaptchaCharacterNumber>
<CaptchaDataFormat>ZIP_BINARY_IMAGE</CaptchaDataFormat>
<CaptchaData>eNrN ... 727QX</CaptchaData>
<DataCipher>kyN49OiguxIitOtIvkWXdQ==</DataCipher>
<ForwarderCipher>kyN49OiguxIitOtIvkWXdQ==</ForwarderCipher>
</CaptchaEncoded>

</JapForwarder>
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JAP blocken

� Infoserver:
– Infoservice.inf.tu-dresden.de:80,6543

– 132.199.124.2:6543

– 80.237.206.62:6543

� Eingänge der Mix-Kaskaden:
– 80.237.206.62:80,443,6544

– Mix.inf.tu-dresden.de:22,80,443,6544

– 141.76.1.123:80,443,16544
– 132.199.134.2:80,443,8002

� E-Mail blocken: Wie?
– Ausgehende E-Mail kann man in Deutschland blocken

• RCPT TO:japmailsystem@infoservice.inf.tu-dresden.d e

• 550 japmailsystem@infoservice.inf.tu-dresden.de Unr outeable address

– Die eingehende Antwort kann man nicht ohne weiteres blocken

– Mitarbeiter weichen auf FreeMailer aus
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JAP nutzt Tor

Quelle: http://tor.eff.org
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JAP nutzt Tor

Quelle: http://tor.eff.org
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JAP nutzt Tor

Quelle: http://tor.eff.org
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GNU http-Tunnel

� Windows Binaries verfügbar
� Leitet „nur“ eine Port weiter

� Unterstützt http-Proxies

� Findige Leute tunneln eine ppp-Verbindung und haben dann freien Zugang
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http Proxy connect

� >> CONNECT www.dresdner-privat.de:443 HTTP/1.1
>> User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; de; rv:1.8.0.3)

Gecko/20060426 Firefox/1.5.0.3
>> Proxy-Connection: keep-alive
>> Host: www.dresdner-privat.de

� << HTTP/1.0 200 Connection established

� >> ....s...o.....D.r.

� Eventuell auch mit Passwort Authentisierung

� Häufig nur Port 443 (https) und 563 (nntps) erlaubt
– Man kann auf diesen Ports aber alles laufen lassen

� Es gibt viele Tools, die einem helfen
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ssh Java Applet

� ssh als Java 
Applet mit 
Support für http 
Proxy

� ssh-Server
daheim evtl. auf 
Port 443
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Shell Spielereien

� Web Shell
– Eine Unix/Linux/Windows Shell die über http/https bedient wird und auf dem Server 

läuft
• C, Perl, Java Servlet

� Shell in a Box

– Using ShellInABox, your server can now be reached from any computer on the net 
that runs a modern webbrowser. The only requirement on the client side is Java 
support. Local proxies will automatically be used if this is required by firewalls.

� CGI-Shell
– simuliert eine Kommandozeile mit Hilfe von CGI 
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NSTX

� [daten].[daten].[daten].nstx.xyz.de
– jedes Feld maximal 63 Bytes

– Gesamtname 256 Bytes
– nur A-Z, a-z, 0-9, -, _

– ca. 167 Byte Nutzdaten pro Anfrage
– Anfrage nicht nach IP-Adresse sondern TXT-Resource (TXT-RR, RFC 1035)
– Durchsatz ca. 4 KByte/sec (ISDN: 7 KByte/sec)

� DNS-Tunnel Test auf http://www.csnc.ch/static/services/research/dnstunnel.html
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OpenVPN

� Verschlüsselte Netzwerkverbindung auf Basis von SSL/TLS
� Kann man gut über den https-Port laufen lassen

� Baut eine echte Netzwerkverbindung auf!

� Entspricht in der Funktionalität in etwa IPsec

� Ohne Admin-Rechte nicht installierbar

– Es werden Treíber benötigt

� Linux, MAC, Windows
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Wie SSH funktioniert

ssh-Klient ssh-Daemon

Klient-Proxy Server-Proxy

smtp 25
nntp 119
pop 110
(ftp 21)
http 80
X11
...

22

smtp 25
nntp 119
pop 110
(ftp 21)
http 80
X11
...

reverse
Tunnel
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SSH-Trick

� Auf dem Rechner in der Firma läuft eine Software
� Die pollt und wartet auf ein Ereignis von außen (z.B. dyndns Eintrag wird gültig)

� Dann startet sie einen SSH-Klienten und der baut eine Verbindung von Innen nach 
Außen auf und 

� öffnet einen reversen Tunnel (der ist von Außen nach Innen) gerichtet

� Damit ist eine Verbindung von Außen nach Innen mit z.B. VNC, rdesktop möglich

� Fertiges Tool: pcwTunnel (aus der PC Welt)
„Das Paket pcwTunnel enthält den SSH-Client SSH.EXE, die Beispielkonfiguration und 
unser Tool pcwTrigger. Mit pcwTrigger steuern Sie SSH.EXE. Das Tool sorgt dafür, dass 
der Verbindungsaufbau zum SSH-Server automatisch erfolgt, wenn der Server online ist. 
Die Steuerung erfolgt entweder über einen Dienst wie Dyndns.org oder über eine Datei 
auf einem eigenen Web-Server.“

Generalverwaltung, Der Datenschutz- und IT-Sicherheitsbeauftragte FH München 31.5.2006 20

Die Software
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Verbindungen

C:\>netstat

Aktive Verbindungen

Proto Lokale Adresse         Remote-Adresse Zustand
TCP    192.168.0.2:1031       192.168.0.1:139        ESTABLISHED
TCP    192.168.0.2:1034       192.168.0.3:23         ESTABLISHED
TCP    192.168.0.2:1035       192.168.0.5:22         ESTABLISHED

Klient Server
öffnet

1044 23

23
1044

Ok
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Aktives ftp

innen
Klient

außen
Server

öffnet
1044 21

21
1044

Ok

Schick eine Datei auf Port 5001
1044 21

205001 öffnet

Ok
5001 20
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Aktives ftp

� nc ftp.xxxxx.de 21
� 220 ftp.xxxxx.de FTP server (Version wu-2.4.2 (1) Fri Apr 4 23:14:50 MEST 2003) ready.
� user anonymous
� 331 Guest login ok, send your complete e-mail address as password.
� pass gerling@
� 230-Hello User at pxxxxxxxx.dip0.t-ipconnect.de,
� 230-we have 395 users (max 2000) logged in in your class at the moment.
� 230-Local time is: Thu Mar 16 22:51:12 2006
� 230 Guest login ok, access restrictions apply.
� port 192,168,0,2,19,137
� 200 PORT command successful.
� list
� 150 Opening ASCII mode data connection for /bin/ls.
� 226 Transfer complete.
� quit
� 221 Goodbye.

19*256+137=5001
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Passives ftp

innen
Klient

außen
Server

öffnet
1044 21

21
1044

Ok

Hol Datei auf Port 44821

1044 21

448211045 OK

öffnet1045 44821

21
1044

passiv



Vortragsreihe "Datenschutz und 
Datensicherheit"

31. Mai 2006

© 2006 Rainer W. Gerling 13

Generalverwaltung, Der Datenschutz- und IT-Sicherheitsbeauftragte FH München 31.5.2006 25

Passives FTP

� nc ftp.xxxxx.de 21
� 220 ftp.xxxxx.de FTP server (Version wu-2.4.2 (1) Fri Apr 4 23:14:50 MEST 2003) ready.

� user anonymous
� 331 Guest login ok, send your complete e-mail address as password.

� pass gerling@
� 230-Hello User at pxxxxxxxx.dip0.t-ipconnect.de,
� 230-we have 395 users (max 2000) logged in in your class at the moment.

� 230-Local time is: Thu Mar 16 22:22:34 2006
� 230 Guest login ok, access restrictions apply.
� pasv

� 227 Entering Passive Mode (134,76,11,100,175,21)
� quit
� 221 Goodbye.

175*256+21=44821
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Was sonst noch geht

� Dynamisches Freischalten eines Ports
– RPC funktioniert mit Portmapper ähnlich ftp

• Ist ein binäres Protokoll
• MAPI, NFS ….

– VoIP schaltet dynamisch Ports frei

� UPnP

– Microsoft Messenger schaltet sich über UPnP in der Windows XP Firewall benötigte 
Ports frei

• Könnte auch ein Trojaner/Virus nutzen

• Viele DSL Router unterstützen UPnP zur Port Freischaltung

� Shell über http/https mit Ajax-Techniken

– das wäre interessant


